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Verfahrensanweisung: Einrichtung Boot Kennwort IH

Der Gesamtdienstleister

1. Zweck der Anweisung
Als Sicherheitsmanahme fur die mobilen Geréte (Laptops) der iHp GmbH werden
auf allen Laptops permanente Boot-Kennwérter eingerichtet.

Diese Kennworter dienen als Schutz vor unberechtigtem Zugriff auf die gesamte
Festplatte bei Verlust oder Diebstahl des Laptops. Auch bei Ausbau der Festplatte
ist so kein Zugriff auf Daten maoglich.

Die Kennwdrter dienen nicht fur die Einschréankungen der Datenfreigabe innerhalb
der iHp Domane (dies wird durch die Benutzerberechtigungen per Login-Name &
Passwort geregelt).

Ziel ist es, dass keine mobilen Endgeréte ohne Boot Kennwort genutzt werden.
2. Begriffe und Abkiirzungen

DSB Datenschutzbeauftragter
GF Geschéftsfithrung

3. Verantwortlichkeiten / Geltungsbereich

Alle Mitarbeiter iHp GmbH die einen Firmen-Laptop als Arbeitsmittel bereitgestellt
bekommen haben.

4. Durchfiihrung / Verfahren

4.1 Allgemeines

Bei Neuausgaben oder Tausch gegen Neugerate werden von der IT-Abteilung
entsprechende Boot Kennwdrter eingerichtet, die dem Nutzer mitgeteilt werden.

Die Boot-Kennwérter werden zentral bei der EDV gespeichert, so dass bspw. bei
Ausscheiden eines iHp Mitarbeiters oder bei Weitergabe des Gerates auf den
Laptop zugegriffen werden kann.

4.2 Einrichtung der Boot Kennwérter — Neuausgabe Laptop

Bei Neuausgaben oder Tausch gegen Neugerate werden von der IT-Abteilung
entsprechende Boot Kennwdérter eingerichtet, die dem Nutzer mitgeteilt werden.

4.3 Einrichtung der Boot Kennwdrter — bereits ausgegebene Laptops

Bei bereits ausgegebenen Laptops werden die Nutzer vom
Datenschutzbeauftragten dariber informiert, dass sie ber die IT-Abteilung die
Boot Kennwérter einrichten lassen miissen.

5. Mitgeltende Unterlagen und Anlagen

Liste Kennworter: Liste der Boot-Kennworter in der IT-Abteilung
Liste Laptop Nutzer:  Liste der Laptop Nutzer

6. Zustindigkeiten

DSB in Zusammenarbeit mit der IT Abteilung
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